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cepor. Mercaderias con las que operamos

Equipamiento de comunicaciones moviles: celulares y truncking
Productos electrénicos

Informatica

Medicamentos, protesis y equipamiento quirdrgico
Productos veterinarios
Indumentaria y calzado 3
Bebidas

Comestibles
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Herramientas
Repuestos para vehiculos

Articulos de tocador y perfumeria
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Situacion Siniestral Actual en Logistica
¢ Estadisticas?

“Entre 5 a 6 camiones son asaltados por dia en las carreteras argentinas...”
Fuente: La Prensa, 16/02/2010. (Entre 1800 y 2200 robos anuales)

“Segun una estadistica, por dia se registran tres robos a camiones con cargas
valiosas”

Fuente: Diario Popular, 05/04/2010. (Alrededor de 1000 anuales)

“Cada tres horas, un camion con mercaderia es robado en la Argentina. EIl 90 por
ciento de los golpes es por encargo. El 50 por ciento de lo que se vende en el
conurbano es de procedencia ilegal. EI 20 por ciento de los delitos no es
denunciado”

Fuente: La Nacion, 18/04/2010. (Alrededor de 2900 anuales)
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LO Situacion Siniestral Actual en Logistica
CEDOL ¢ Estadisticas?

—> “TRES DETENIDOS POR ROBO DE CAMION CON REPUESTOS DE AUTOMOVILES”

Una mujer y dos hombres acusados de robar un camién con repuestos para automoviles
valuados en dos millones de pesos fueron detenidos durante allanamientos realizados en las
localidades bonaerenses de José Ledn Suarez y San Isidro, informaron fuentes policiales...

...la causa penal por el hecho fue caratulada "robo calificado, asociacion ilicita, robo
automotor y encubrimiento calificado ...”

Fuente: Telam, 09/08/2010.

== “La pirateria del asfalto es una de las formas de crimen organizado mas antiguas
que hay. Su frecuencia suele fluctuar al ritmo de la actividad comercial que hay
en una zona. Cuando las estadisticas muestran una baja en la cantidad de
casos, en general es porque quien las elabora los esconde en el rubro
"robo automotor”.

Fuente: Clarin, 23/09/2009, por Rolando Barbano.

== |a pirateria del asfalto es sin duda una modalidad de crimen organizado,
pero no esta definido en el Codigo Penal, lo que implica que no es un
delito penalmente punible estrictamente hablando y su estadistica queda
enmascarada bajo otro tipos de caratulas.
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cepol.  Sltuacion Siniestral Actual en Logistica

Segun los socios de CEDOL, la distribucion -Balvanera
siniestral por zonas es (jul '10): -Pompeya
-San Telmo
-San Nicolas
Cap. Fed. &; -Almagro
Gran Bs.As 28% -Caballito
41%
I -Flores
, -Rosario
Interior ,
l 31% -Cérdoba
-Lomas de Zamora -Mendoza
-Quilmes -Tucuman
-Avellaneda
-Sarandi Modalidad Siniestral
| Hurto / Arrebato
-Temperley 19%
-Burzaco Robo
-Zarate 9%

Robo AMA
2%
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cepoL Situacion de la Seguridad en Logistica - Diagnostico

Pirateria del Asfalto: Delito econémico.

« Sino existiera mercado de venta del producto =» no existiria el delito.
* No esta definido claramente por lo que que no pueden generarse estadisticas validas.

« No existen estadisticas publicas disponibles. Tampoco estadisticas privadas que permitan
dimensionarlo en su verdadera magnitud. Los intentos no se denuncian.

» Los hechos de mayor gravedad son, en general, a mano armada, sofisticados, con analisis y
logistica previos, llevados a cabos por especialistas en diferentes areas, con capacidad
tecnoldgica creciente.

« Unanalisis de la realidad cotidiana nos indica que la inseguridad tiene una tendencia creciente
y en el mejor de los casos, se mantendra en los niveles actuales.

» Necesidad de actualizacion y mejora continua en materia de seguridad porque la delincuencia
avanza, es creativa y tiene medios para lograr sus fines.

« Costos de seguridad crecientes: se requiere mejora continua del nivel tecnologico, hay
aumentos de la mano de obra del rubro, mayor cantidad de custodias, etc.
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cenoL  Delitos de mayor impacto en logistica

ROBO DE
CARGAS

|

Modalidades —

— Al voleo

» Oportunistas

_ Piratas del

v

Modus

Operandi )

— Organizados —

" Asfalto

A Mano Armada

Arrebatos

Rotura de cerraduras y candados

Amenaza de Violencia Fisica

En rutas y
calles del
pais

cedol@cedol.org.ar - www.cedol.org.ar
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Como se localiza una unidad con AVL
CEDOL (*) Automatic Vehicle Location

JAMMER O INHIBIDOR

OPERADOR CON
SOFTWARE PARA
UBICACION DE
UNIDADES EN

CARTOGRAFIAS
»POR TELEFONIA CELULAR ESPECIALES

»POR TELEFONIA SATELITAL
»POR RADIOFRECUENCIA

DATOS DE: LAT, LONG, VEL INST, CURSO Y
SENSORES O ACTUADORES VARIOS DEL
EQUIPO LOCAL DE LA UNIDAD
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cepoL Jammers detectados en procedimientos

Nuevos jammers que operan sobre
distintas frecuencias de forma de
impedir las comunicaciones de los

equipos de localizacion y/o de
telefonia que componen la unidad
de seguridad satelital

cedol@cedol.org.ar - www.cedol.org.ar
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Amenazas a la Seguridad en Plantas
CEDOL | 3 nueva pirateria del asfalto

La “nueva” amenaza para la seguridad de nuestras plantas y en consecuencia, de
nuestros stocks, es el copamiento de las mismas mediante el método llamado Caballo

de Troya, aunque permanecen siempre vigentes los engafios, basados en la
ingenuidad y la sorpresa.

Dado el aumento de la frecuencia de estos casos en los 3 ultimos afos, esta
modalidad ha sido objeto de tratamiento en los medios de prensa.

NUEVAS MODALIDADES : 7':.- e il i “Camién tirnyann

Entrefas mas

_ EERE J _— Behfeuloingresaen — Unufiltario staciona
conoeidas se deslacan SR =k o una fabrica. En el  cerca del vehiculo
el "camion troyano” y o b 'marmdetana}asa ._mﬂ, cm-ﬁ carga,
&|"bogquetero movil. = I8 My ' esconden Fﬂﬁladmm :
Alas medidas de e =l : o B S fe
seguridad. fos i W, S, | 1 B (e denie del : mwmmllmb;mﬁ
defincuentes WU T WR L wgrsdenytomania  comienzana pasar la
cofitaponen sus W e ; A 1 fabrica porsorpresa. - mercaderia al ufilitario
proplas agtrategias. ik ol e o 1 Y g | et b i

! LANACION

“Nuevas tacticas de piratas del asfalto”
La Nacién, 11 de mayo 2008
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cepoL Gerenciamiento de Riesgos

* ¢Como enfrentamos los riesgos a los que nos vemos sometidos?

o (Qué hacemos después de que ocurre un evento que afecte nuestras
cargas o stocks?

Son etapas distintas:

» RIESGO IO > PREVENCION
Disminuir la probabilidad de ocurrencia

Ej.. Equipos de seguimiento satelital, custodias
moviles, vigilancia en plantas, alarmas, CCTV,
etc.

> SINIESTRO UD:> PROTECCION
Disminuir la gravedad del dafno

Ej.: Recuperacion de la carga luego de un
siniestro, aseguramiento de las cargas para
transferir el riesgo, etc.
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cepoL Gerenciamiento de Riesgos

« 1.Eliminacion del riesgo: practicamente imposible en Logistica.

» 2.Reduccion del riesgo: se busca minimizar la probabilidad de ocurrencia
del riesgo tanto como sea posible.

» 3.Distribucion del riesgo: se atomiza el objeto del riesgo de la manera mas
dispersa posible.

» 4 .Transferencia del riesgo: se traslada el riesgo de forma tal que sea
absorbido por otro (ej. Tipico: seguros).

» 5. Aceptacion del riesgo: el riesgo que no pudo ser eliminado, reducido o
transferido, es simplemente aceptado.

g

REQUIERE INVERSIONES = COSTOS ADICIONALES
— cedol@cedol.org.ar - www.cedol.org.ar
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Seguridad en Plantas y Sucursales
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cepoL Seguridad en Ingreso / Egreso y Perimetros

Entre las medidas de seguridad tendientes a prevenir incidentes de seguridad en

las instalaciones aparecen:

=) Vigilancia —j

—> Barreras Fisicas

— Policial

—> Procedimiento

== Equipos de co

= Controles de Ronda

— Privada

s <==> Capacitacion

municacion

=) Seguridad Electronica Alarmas / Pulsadores de asalto con aviso remoto

Alarmas Perimetrales con monitoreo local / remoto

CCTV
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cepoL Seguridad en Ingreso / Egreso y Perimetros

Ingreso con portones controlados
desde guardias con respaldo de
puestos blindados de ocupacion 24
hs x 365 dias

'CENTRAL 0D7/11/2008

[:HI'I'I!!FE-!EE-F.- .
09:54:56.008

Control de expedicion con
personal de vigilancia

Control de ingreso de unidades para prevenir el
Caballo de Troya.
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cepoL Seguridad en Ingreso / Egreso y Perimetros

*- FLOFUTIARE FLIME LA 1770108
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cedol@cedol.org.ar - www.cedol.org.ar



Ld Seguridad en Plantas

CEDOL Monitoreo de Alarmas y CCTV (locales y/o remotos)

Bunker de Seguridad: es uno de los puntos mas importantes
del esquema de seguridad a la hora de centralizar la
informacion proveniente de los sistemas de seguridad (alarmas,
CCTV, control de acceso y comunicaciones). Se trata de una
construccion segura, generalmente blindada, con equipos de
comunicacion y electricidad redundantes, y con actividad 24 hs
x 365 dias al afo.

Camara Empresaria de Operadores Logisticos

cedol@cedol.org.ar - www.cedol.org.ar
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Seguridad Durante el Transporte de Cargas
CEDOL Equipamiento Electronico Basico para Unidades

Equipamiento disponible en el mercado a través de distintos proveedores:

=> Botdn de panico en cabina

=) Sensores en las puertas de cabina con activacion / desactivacion remotas.

= Sistema con alarma antivandalica ante un ataque al equipo transmisor, antena o
equipo de localizacion.

—> Activacion y desactivacion remota del sistema de alarma.

= Corte de combustible local / remoto.

—> Traba plato electromecanico con accionamiento remoto.

=> Alarma por desenganche del semirremolque.

—> Equipo de localizacién con alcance nacional.

Muy importante: Desarrollo de medidas de seguridad y programacion de
los equipos cada vez mas sofisticada.
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LO Seguridad Durante el Transporte de Cargas

CEDOL Equipamiento Electronico y Mecéanico Especial para Unidades

=) Varillas o redes en ventanillas

—) Trabapuertas
= Rastreadores incluidos en la carga

—> Sistemas de localizacion satelital con paneles de alimentacion solar

—) Sistemas de localizacion satelital con comunicacion dual celular - satelital

—) Sistemas de accionamiento local y/o remoto de frenos

Redes en ventanillas Varillas sensoras en ventanillas

cedol@cedol.org.ar - www.cedol.org.ar
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L Seguridad Durante el Transporte de Cargas
CEDOL Equipamiento Electrénico y Mecanico Especial para Unidades

Rastreadores incluidos en la carga

Trabapuertas

—

Sistemas de
localizacion satelital con
paneles de
alimentacion solar

cedol@cedol.org.ar - www.cedol.org.ar
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I/ Seguridad Durante el Transporte de Cargas

CEDOL  Monitoreo de Alarmas y Comunicaciones de las unidades

Bunker de Seguridad: es uno de los puntos mas importantes
del esquema de seguridad a la hora de centralizar la
informacion proveniente de los sistemas de seguridad de las
unidades y las comunicaciones de los choferes. Se trata de
una construccién segura, generalmente blindada, con equipos
de comunicacion y electricidad redundantes, y con actividad 24
hs x 365 dias al afio.

cedol@cedol.org.ar - www.cedol.org.ar
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|/ Seguridad Durante el Transporte de Cargas
CEDOL  Medidas de Seguridad Fisica

= Modviles: Sistema exigido por las Compariias de Seguro

=> Cabineros: Sistema preventivo de menor costo que custodias moviles.
Tiene algunas dificultades operativas (gj.: transporte de armas y uniforme)

=> Postas: distribuidas estratégicamente en AMBA y rutas determinadas
segun las caracteristicas de la operacion que pretendan proteger.

Problemas colaterales de sus utilizacion

N
=> Exposicion a riesgos para el personal o choferes
X Lesiones por arma

de fuego
=> Exposicion a incidentes con victimas (terceros)




Seguridad Durante el Transporte de Cargas
CEDOL  Auditorias y Controles

|/ / Camara Empresaria de Operadores Logisticos

=> Programacion y respuesta del equipamiento de seguridad del vehiculo desde el
Centro de Monitoreo efectuadas por un operador dedicado a ese fin.

=> Check list de prueba de sensores y dispositivos con personal propio de seguridad
operativo.

=> Técnicos del proveedor del equipamiento de seguridad presentes en las plantas
de mayor flota, en franjas horarias pico de salidas.

=> Controles sobre los servicios de custodia (mdviles y cabineros)

— Seguro y Registro de conducir en regla para el chofer del movil

— Credencial de Legitimo Usuario

— Portacién

— Armamento en regla con la documentacion

— Presentismo / Puntualidad

— Controles de corte de servicios y coordinacion de aprovechamiento

— Distribucion equilibrada entre las distintas empresas proveedoras
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Ld Acciones Post Siniestro

CEDOL  Cuando la prevencion empresaria es superada

» Activacion del procedimiento de emergencia correspondiente

Y

Denuncia Policial en el momento del hecho desde el Centro de Monitoreo (ej 911)

Custodias moviles y/o personal propio asisten al chofer en el lugar del siniestro
Denuncias en sede policial con acompafiamiento del chofer por personal propio
Actuacion de abogados en el seguimiento de las denuncias en sede judicial

Investigacion posterior de los siniestros

YV V YV VY VY

Analisis de las vulnerabilidades encontradas (retroalimentacion)
— Trabajo conjunto con proveedores estratégicos
— Mejoras de procesos, desarrollo y capacitacion
— Trabajo conjunto con Operaciones, Transportistas y personal de Seguridad Operativa
— Seguimiento estadistico de los hechos

TODO ESTO IMPLICA NUEVOS COSTOS E INVERSIONES EN SEGURIDAD
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0 Seguridad Durante el Transporte de Cargas
CEDOL Costos Basicos Asociados a la Seguridad Tipica

> Incrementos de costo sobre valor de flete por el uso de custodia moévil y AVL:

» Operaciones de distribucion y retiros:

Horas de acompafiamiento del mévil de custodia Incremento por

4 5 6 7 38 9 10 AVL por jornada
Distribucion - Utilitario Largo 91,2% 112,1% 133,1% 154,1% 175,1% 196,1% 217,1% 7,2%
Retiros - Chasis chico 71,0% 87,3% 103,7% 120,0% 136,4% 152,7% 169,1% 5,6%
Retiros - Chasis grande 56,8% 69,9% 82,9% 96,0% 109,1% 122,2% 135,3% 4,5%

= Operaciones con tractores y equipos:

- Custodia moévil: el incremento porcentual por custodia movil es de alrededor de un 100%
sin importar la cantidad de km recorridos por la unidad (por la relacién entre costo km de uno
y otro servicio).

- AVL: varia entre un 0,5% y un 3% segun los km recorridos y los requerimientos de
monitoreo solicitados para el viaje (varia entre otras cosas por tipo de carga, riesgo de ruta,
destino, etc.)
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Seguridad en Plantas
CEDOL Costos Basicos para un Predio Tipo

Caracteristicas del Predio
Superficie depésito = 2400 m*
Superficie predio = 9000 m*
Perimetro predio = 380 m

Vigilancia fisica tipica: Si consideramos la
utilizacion de 1 vigilador por 18 hs (horario
operativo) y un segundo vigilador para
cubrir las 24 hs los 30 dias del mes:

Costo mensual: 44 % del alquiler mensual.

Costo inicial en alarmas, seguridad perimetral y CCTV:

Aproximadamente 4 alquileres mensuales.

Depdsito
60
100
40
Predio
90
Guardia Ingreso

cedol@cedol.org.ar - www.cedol.org.ar
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cepo. Evolucion General de Costos

Distribucion del costo de seguridad por rubro:

Alarma
3%

Cust. Cabina

Cust. Satelital 9%

14%

Suman el 83%
de los costos

Cust. Movil
33%

Cust. Edificio 4—
41%

En 2010, el convenio colectivo de trabajo para el personal de seguridad privada
determina un incremento en el valor hora del vigilador de un 27%
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cepo. Evolucion General de Costos

Otra causa de incremento de costos para los Operadores Logisticos (OL):
Sentencias judiciales que ponen en cabeza de los Operadores Logisticos el “deber de
seguridad”.

Argumento: el OL tiene la obligacién de tomar todos los recaudos para que la mercaderia que le fue
confiada llegue sana y salva a su destino. Quienes lo impulsan consideran que el robo a mano armada
ya dej6 de ser un hecho impredecible o inevitable en el entorno de inseguridad actual, por lo que
el caso fortuito o la fuerza mayor dejan de ser causa de liberacion de responsabilidad para el OL para

hechos de inseguridad.

CONTINGENCIA PARA LOS OPERADORES LOGISTICOS = INCERTIDUMBRE / RIESGO

g

INCREMENTO DE COSTO EN SEGURIDAD POR PARTE DE LOS OPERADORES LOGISTICOS
PARA ADOPTAR MEDIDAS PREVENTIVAS Y TRATAR DE EVITAR SITUACIONES QUE LOS
EXPONEN A LA INCERTIDUMBRE DEL RESULTADO DE UN JUICIO FUTURO
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cepoL.  Comentario Final

En sintesis, las condiciones de seguridad del pais hacen que sea necesario para los Operadores
Logisticos, llevar adelante medidas de prevencidn y proteccion sobre los predios y operaciones que
se desarrollan durante su gestion, generando grandes inversiones no solo econémicas sino también
en tiempo, planificacion y organizacion, que requieren cada vez mas tecnologia y recursos humanos

dedicados y especializados.

Desde CEDOL destacamos como una gran oportunidad para eficientizar estos esfuerzos la
complementacién, la necesidad de trabajar conjuntamente los Generadores de Carga, Operadores
Logisticos, Compariias de Seguros y Destinatarios, de manera profesional y coordinada, creando un
verdadero Sistema de Gerenciamiento de Riesgo, evaluando y decidiendo los procesos de mejoras,
inversiones y desarrollos imprescindibles en materia de seguridad y aseguramiento de los bienes
incluidos en la cadena logistica, de forma tal de alcanzar el resultado deseado por todos, que no es ni

mas ni menos, que un Mercado Logistico eficiente y seguro.
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